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Újra kiadta a Windows-okat tönkretevő frissítését a Microsoft. A Microsoft alig két
nappal visszavonását követően újra kiadta - természetesen egy immár módosított
formában - azt a frissítést, ami igen komoly problémát okozott számos Windows-
felhasználónak a héten. A KB5039302 ugyanis egy rakás fejlesztést és javítást ígért
nekik - viszont ehelyett végtelen boot-ciklusba kergethette a rendszert, ami miatt az
lényegében használhatatlanná vált helyreállításáig.

Egy Apple Airpods bluetooth sebezhetőség lehetővé teszi a lehallgatást. Az Apple
kiadott egy firmware frissítést az AirPodshoz, a CVE-2024-27867 néven nyomon
követett hitelesítési probléma javítására, ami az AirPods (2. generációs és újabb),
AirPods Pro (minden modell), AirPods Max, Powerbeats Pro és Beats Fit Pro
készülékeket érinti. Ez lehetővé teheti egy rosszindulatú szereplő számára, hogy
jogosulatlanul hozzáférjen a fejhallgatóhoz.

Veszélyes androidos vírus terjed: ha nem figyel, minden adatát végleg
elveszítheti. Több kiberbűnöző is használ egy új androidos zsarolóvírust, mely zárolja
az adatait, és csak váltságdíj ellenében kínál újbóli hozzáférést azokhoz. Nincs azonban
garancia arra, hogy tényleg vissza is kapja a képeit és fájljait.

Százezer weboldal került veszélybe a polyfill.io miatt. A domaint az év elején egy
kínai tartalomszolgáltató hálózatot üzemeltető cég vette meg, és úgy tűnik,
rosszindulatú kódok terjesztésére használják.

Rászállt a Zyxel eszközökre a Mirai botnet. ​A Mirai botnet elkezdte kihasználni a Zyxel
hálózatbiztonsági eszközeinek egyik sebezhetőségét.
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Feliratkozom az új hírcsatornára! ​​  

* A Weekly Cyber News csatornára külön feliratkozás szüksége, kérünk, a gomb
megnyomásával jelezd erre irányuló szándékodat! Köszönjük!

Új adathalász csatolmánnyal támadnak a csalók. A “GrimResource” névre keresztelt
új parancsvégrehajtási technika speciálisan kialakított MSC (Microsoft Saved Console)
és egy még nem javított Windows XSS hibát használ a Microsoft Management Console-
on keresztül történő kódfuttatáshoz.

A mesterséges intelligencia felülmúlta a diákokat. Újabb aggasztó fejlemények
történtek a mesterséges intelligencia oktatásban betöltött szerepével kapcsolatban,
miután a ChatGPT által generált válaszok jobb eredményeket értek el egyetemi
vizsgákon, mint a valódi hallgatók.

Minden irányból önre utaznak, de a legtöbb esetben kivédheti őket – mutatjuk a
módszereiket. Adathalászat, zsarolóvírusok, elavult operációs rendszerek biztonsági
rései és még sok más – gyakorlatilag minden irányból veszélyben vannak a felhasználók
adatai, de némi odafigyeléssel a legtöbb veszély kivédhető.
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