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Ujra kiadta a Windows-okat tonkretevo frissitését a Microsoft. A Microsoft alig két
nappal visszavonasat kévetden ujra kiadta - természetesen egy immar modositott
formaban - azt a frissitést, ami igen komoly problémat okozott szamos Windows-
felhasznalénak a héten. A KB5032302 ugyanis egy rakas fejlesztést és javitast igért
nekik - viszont ehelyett végtelen boot-ciklusba kergethette a rendszert, ami miatt az
|ényegében hasznalhatatlanna valt helyreallitasaig.

Egy Apple Airpods bluetooth sebezhetoség lehetové teszi a lehallgatast. Az Apple
kiadott egy firmware frissitést az AirPodshoz, a CVE-2024-27867 néven nyomon
kovetett hitelesitési probléma javitasara, ami az AirPods (2. generacios és Ujabb),
AirPods Pro (minden modell), AirPods Max, Powerbeats Pro és Beats Fit Pro
készulékeket érinti. Ez lehetdvé teheti egy rosszindulatu szerepld szamara, hogy
jogosulatlanul hozzaférjen a fejhallgatéhoz.

Veszélyes androidos virus terjed: ha nem figyel, minden adatat végleg
elveszitheti. Tobb kiberb(in6z6 is hasznal egy Uj.androidos zsarolévirust, mely zarolja
az adatait, és csak valtsagdij ellenében kinal ujbdli hozzaférést azokhoz. Nincs azonban
garancia arra, hogy tényleg vissza is kapja a képeit és fjljait.

Szazezer weboldal kerult veszélybe a polyfill.io miatt. A domaint az év elején egy
kinai tartalomszolgaltatd halézatot Uzemelteté cég vette meg, és ugy tlnik,
rosszindulatu kédok terjesztésére hasznaljak.

Raszallt a Zyxel eszkozokre a Mirai botnet. A Mirai botnet elkezdte kihasznalni a Zyxel

halézatbiztonsagi eszkézeinek egyik sebezhetbségét.
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Uj adathalasz csatolmannyal tamadnak a csalék. A “GrimResource” névre keresztelt
0j parancsvégrehajtasi technika specidlisan kialakitott MSC (Microsoft Saved Console)
és egy még nem javitott Windows XSS hibat hasznal a Microsoft Management Console-
on keresztul térténd kodfuttatashoz.

A mesterséges intelligencia feliilmilta a diakokat. Ujabb aggaszté fejlemények
torténtek a mesterséges intelligencia oktatasban betdltott szerepével kapcsolatban,
miutan a ChatGPT altal generalt valaszok jobb eredményeket értek el egyetemi
vizsgakon, mint a valddi hallgaték.

Minden iranybol onre utaznak, de a legtobb esetben kivédheti oket - mutatjuk a
modszereiket. Adathalaszat, zsaroldvirusok, elavult operacids rendszerek biztonsagi
rései és még sok mas - gyakorlatilag minden iranybdl veszélyben vannak a felhasznaldk
adatai, de némi odafigyeléssel a legtobb veszély kivédheté.

Feliratkozom az uj hircsatornaral!

* A Weekly Cyber News csatornéara kulon feliratkozas szuksége, kérunk, a gomb
megnyomasaval jelezd erre iranyuld szandékodat! K6szonjuk!
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