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A Juniper Networks rendkívüli biztonsági frissítéseket adott ki. A Juniper
Networks rendkívüli biztonsági frissítéseket adott ki egy kritikus biztonsági hiba
kezelésére, amely egyes routereiben a hitelesítés megkerülését eredményezheti.

Ha neked is ilyen wifi routered van, azonnal húzd ki a konnektorból! Súlyos
biztonsági rést fedeztek fel a D-Link DIR-859 típusú wifi routerekben. A hibát
könnyűszerrel kihasználják a hackerek.

Orosz hackerek hatoltak be a TeamViewer rendszereibe, nem tudni, mekkora lehet
a baj. A belső hálózatát ért kibertámadásról adott hírt a TeamViewer, de állítólag a
felhasználók adatai nem voltak veszélyben. Pedig egy igen érzékeny szolgáltatást
üzemeltetnek.

Közel 600 Cobalt Strike szervert kapcsolt le az Interpol. Az Europol által koordinált
Operation Morpheus nevű bűnüldözési akció eredményeként közel 600 Cobalt Strike
szervert sikerült lekapcsolni, amelyeket a kiberbűnözők az áldozatok hálózataiba való
behatolásra használtak.

Hamis wifivel lopta a jelszavakat a reptéren ez a férfi. Az utazótársak e-mailes és
közösségi médiás fiókjainak belépési adataira volt kíváncsi. A hamis wifi végül a reptéri
dolgozóknak is feltűnt. 

Cisco Switch zero-day sérülékenység kihasználásával telepítenek malware-t a
kínai hackerek. Megfigyelték, hogy a Kínához köthető Velvet Ant nevű hacker csoport
aktívan kihasznál egy Cisco NX-OS zero-day sérülékenységet abból a célból, hogy
rosszindulatú programokat telepítsenek.
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Feliratkozom az új hírcsatornára!     

* A Weekly Cyber News csatornára külön feliratkozás szüksége, kérünk, a gomb
megnyomásával jelezd erre irányuló szándékodat! Köszönjük!

Globális razziában csaptak le az online csalókra. Az Interpol koordinálásával
világszerte összehangolt akciók során 3950 csalót tartóztattak le, és közel 94 milliárd
forint értékű vagyont foglaltak le.

Lefagy a tálca, újabb komoly gond van a Windows 11 frissítésével. A végtelen
újraindulás mellett a tálcát is tönkreteszi a Windows 11 júniusban kiadott egyik frissítése.
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