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Hatékony modszerek tomeges jelszo visszaallitasra kiberbiztonsagi incidensek
soran. A Microsoft Incident Response gyakran javasolja kiberbiztonsagi incidensek
soran a tdbmeges jelsz6-visszaallitast, mellyel fidkjainkat visszaszerezhetjuk és
megszakithatjuk a tdmaddk altal Iétrehozott perzisztenciat. Azonban a nagyobb
szervezeteknél a tdmeges jelszé-visszaallitdsok koordinalasa 6sszetett feladat lehet.
Ebben a bejegyzésben bemutatjuk ennek kihivasait, és azt, hogy lehet felkészulni ra a
gyakorlatban.

142 hibat javit a Windowsok juliusi frissitése - ebbdl 4 sulyos. Erdemes azonnal
telepiteni a Microsoft altal kiadott valamennyi frissitést, ugyanis egy sor sulyos hibat
javitottak a Windowsokban és szdmos mas programban.

Tervezési hibat talaltak a RADIUS protokollban. Veszélyben minden halézat. A
sérulékenység kihasznaldsaval megkerulhetd a multifaktoros hitelesités, és
kbzbeékelddéses tdmadas hajthaté végre. Minden eszk6z veszélyeztetett, amelyik a
protokollt hasznalja.

A kiberbiztonsagi ligynokségek az apt40 tamadasaira figyelmeztetnek. Ausztralia,
Kanada, Németorszag, Japan, Uj-Zéland, Dél-Korea, az Egyesiilt Kiralysag és az Egyesiilt
Allamok kiberbiztonsagi szervei k6z6s tanidcsadast adtak ki az APT40 nev(, Kinahoz
kétheté kiberkémkedé csoportrél, amelyben arra figyelmeztetnek, hogy a csoport az
ujonnan nyilvdnossagra hozott biztonsagi hibakat képes a nyilvanossagra hozatalt
kovetd édrakon vagy napokon belul kihasznalni.
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Ujfajta kibertamadas terjed, hivasokkal zaklatjak az embert, amig nem fizet. Az U]
modszer ugy indul, mint egy szokvanyos zsaroldvirus-tdmadas, am a sikeres titkositas
utdn jon csak a java: telefonon kezdik zaklatni a célpontot egészen addig, amig el nem
érik, amit akarnak.

Javitott a Microsoft egy sulyos hibat a Windows 11-ben. Javitja a lefagyé,
esetenként eltiné talca problémajat a Windows 11 legujabb frissitése. Mutatjuk, hogyan
telepitheti, ha 6nnél is hasznalhatatlan az egyik legfontosabb rendszerelem.

Rekord szivarogtatas: 10 milliard jelszot osztottak meg a hackerek. A RockYou.txt
szolista egy 2009-es tamadasbodl szarmazik. A névado RockYou - egy kdzosségi
alkalmazas- és hirdetési halézat - pusztito kibertdmadast szenvedett el, amelynek
kévetkeztében tébb mint 32 millié felhasznalo jelszava kerult nyilvanossagra. Mivel a
jelszavakat egyszerl szoveges formaban taroltak, a tamadok kdnnyd prédajava valtak.
Az dsszedllitast azéta is bovitik.

Feliratkozom az uj hircsatornara!

* A Weekly Cyber News csatornéara kulon feliratkozas szuksége, kérunk, a gomb
megnyomasaval jelezd erre irdnyuld szandékodat! K6szonjuk!
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