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Ransomware támadás érintette 12,9 millió ember személyes és egészségügyi
adatát. Egy ausztrál elektronikus recept szolgáltató vállalat, a MediSecure,
nyilvánosságra hozta, hogy nagyjából 12,9 millió ember személyes és egészségügyi
adatait érintette egy áprilisi ransomware támadás.

Elvesztette felhasználói összes jelszavát egy időre a Google - senki nem tudott
sehová belépni. A CrowdStrike incidens után nem sokkal felhasználók az egész világon
ismét egy olyan globális informatikai üzemzavarral voltak kénytelenek szembesülni, amit
egyetlen egy cég bakija váltott ki. Ez utóbbi a mostani esetben a Google volt, ami a
Chrome egy hibás frissítése miatt felhasználók tízmilliói számára lehetetlenítette el -
vagy legalábbis bonyolította meg jelentősen - a bejelentkezést számos másik
weboldalra és szolgálatásba.

A Scammerek használják ki a Crowdstrike frissítési hiba által keletkezett káoszt.
Alig telt el pár nap, amióta a CrowdStrike egyik termékének hibás hivatalos frissítése
térdre kényszerített több mint 8,5 millió Windows rendszert. A hibás frissítést telepítő
számítógépek képtelenek voltak bootolni, és a hiba által okozott kár világszinten
érezhető volt. Repülőgépek voltak képtelenek az informatikai krízis miatt leszállni, tv
csatornák váltak sugárzásképtelenné, sőt, néhány országban még a segélyhívó
központok sem üzemeltek. A hibát azóta javították, éppen ezt használják ki a
scammerek, akik a CrowdStrike csapat tagjainak adják ki magukat.

Párat kattint, és kész a baj: minden jelszava, a megnézett weboldalak listája és
személyes adata is kikerülhet. Ingyenes játék, drága szoftver díjmentesen, és még
sok más ajánlat van a csalók fegyvertárában. Egy új módszerrel a Facebookon próbálják
átverni a felhasználókat, hogy aztán kártevőt telepítsenek a számítógépükre.
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Magyar IP címeket is támadtak - Az Oroszországhoz kötődő Brute-Force kampány
az EU-t célozza meg a Microsoft infrastruktúráján keresztül. Az Európai Unió egyre
több brute-force típusú kibertámadással szembesül, amelyek vállalati és intézményi
hálózatokat céloznak meg. A Heimdal legújabb vizsgálata szerint ezek a kibertámadások
túlnyomórészt Oroszországból származnak. A támadók különösen a Microsoft
infrastruktúráját használják ki, és elsősorban Belgiumban és Hollandiában
összpontosítják erőfeszítéseiket, hogy elkerüljék a felderítést.

Drámai! Olyan csalás történt, hogy még az MVM is megszólalt Mielőtt megnyitunk egy
földgázszámlának tűnő levelet, ne feledjünk, csalás áldozatait az MVM nem tudja
kárpótolni. Pedig egyre ügyesebbek a kiberbűnözök.

Durva csalás terjed, száznál is több ügyfél érintett, félmilliárd forint hitelt vettek
fel a kiberbűnözők. Már nem csak az ügyfelek számláját kopasztják meg a
kiberbűnözők, személyi kölcsönt is vesznek fel a nevükben.

Feliratkozom az új hírcsatornára! ​​  

* A Weekly Cyber News csatornára külön feliratkozás szüksége, kérünk, a gomb
megnyomásával jelezd erre irányuló szándékodat! Köszönjük!

Kibertámadás érte a görög földhivatalt. A görögországi földhivatal bejelentette, hogy
korlátozott mértékű adatszivárgást szenvedett, miután kibertámadás érte az
informatikai rendszerét.

Strandolás közben loptak el 19 millió forintot egy nőtől Zalában. Strandolás közben
hívták fel, majd órákon át vonalban maradva közel 19 millió forintot loptak el telefonos
csalók egy keszthelyi nőtől – közölte a police.huoldalon pénteken a Zala Vármegyei
Rendőr-főkapitányság.
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