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Kibertámadás érte a Microsoftot – a cég megpróbálta kivédeni, de csak rontott a
helyzeten. Világszerte leállások voltak a Microsoft felhasználói és vállalati
szolgáltatásaiban egyaránt. A cég előzetes vizsgálata szerint ezt egy támadás okozta,
amire a lehető legrosszabbul reagáltak a vállalat védelmi rendszerei.

Több millió adathalász levél kiküldésére használhatták naponta a Proofpoint
beállításait a kiberbűnözők. Az “EchoSpoofing” elnevezésű adathalász kampány a
Proofpoint e-mail védelmi szolgáltatásának (már javított), gyenge beállításait
kihasználva olyan nagyvállalatok nevében, mint a Disney, a Nike, az IBM és a Coca-Cola
küldték el hamis e-mailek millióit. A kampány 2024 januárjában indult és naponta
átlagosan 3 millió káros e-mailt terjesztett.

A WhatsApp figyelmeztetés nélkül engedi a Python és PHP szkriptek futtatását. A
WhatsApp for Windows legújabb verziójának egyik sérülékenysége lehetővé teszi
Python és PHP mellékletek küldését. Ezek a fájlok figyelmeztetés nélkül lefutnak, amikor
a felhasználó (címzett) megnyitja azokat. A BleepingComputer tesztjei megerősítették,
hogy a WhatsApp nem blokkolja a Python fájlok és a PHP szkriptek futtatását.

Hívás közben is ellenőrizhetik mostantól az OTP ügyfelei, hogy tényleg a bank
ügyintézőjével beszélnek-e. A telefonos csalások megelőzése érdekében új biztonsági
funkciót vezetett be az OTP Bank. Az ügyfelek az OTP MobilBankba belépve mostantól
hívás közben is megnézhetik, hogy valóban a hitelintézet munkatársával beszélnek-e,
írja közleményében a cég.
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Feliratkozom az új hírcsatornára!     

* A Weekly Cyber News csatornára külön feliratkozás szüksége, kérünk, a gomb
megnyomásával jelezd erre irányuló szándékodat! Köszönjük!

Cseles módszerrel fertőzhették meg sokak mobilját. Videónak álcázva települhetett
egy veszélyes kártevő az androidos készülékekre, a sokak által kedvelt üzenetküldő
alkalmazás, a Telegram hibája miatt.

Új funkciók a Google Playben és a Windows biztonságában. A Google Play Áruház
hamarosan lehetővé teheti a frissítések telepítését olyan alkalmazásokhoz, amelyeket
nem a Google áruházból töltöttek le, míg a Microsoft a Windows operációs rendszer
magjának védelmében lépéseket tervez.
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