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Olyan sulyos veszély leselkedik rank, amire még nem volt példa. A kibertamadasok
szama és az altaluk okozott karok olyan mértékivé valtak, hogy azokat globalis szinten
az egyik legégetébb, hatasukat tekintve legsulyosabb veszélyforrasok kézott kell
emlitentnk - figyelmeztetnek az Indexnek nyilatkozo kibervédelmi szakértok.
Ramutattak, hogy Magyarorszag.is a célpontok k6zo6tt szerepel.

A Microsoft Exchange 2016 kiterjesztett tamogatasa hamarosan véget ér. A
Microsoft emlékeztetdt adott ki arrél, hogy az Exchange 2016 kiterjesztett tdamogatasa
2025. oktdber 14-én véget ér. Ezen kivul egy tajékoztatot is nyilvanossagra hoztak, ami
a rendszeruzemeltetéknek nyujt tamogatast az djabb verzié telepitéséhez.

Mar egy hete akadozik a Klubradio. Augusztus 9. 6ta folyamatosan blinozok
tamadjak a kormanykritikus radiot, ami komoly zavarokat okoz. Egy hete
gyakorlatilag_ csak egy amerikai szerveren keresztul lehet csak hallgatni az adast.

Szaporodnak a BKK-s csalok, rengetegen jelentik oket. Megszaporodtak a Budapesti
Kozlekedési Kozpont (BKK) nevével visszaél6 csald, adathaldsz oldalak. A kozlekedési
vallalat ezért arra kéri az ugyfeleit, hogy a jegy és bérletvasarlaskor kizardlag a hivatalos
értékesitési csatornakon vasaroljanak.

Eszak-koreai hackerek nulladik napi Windows sériilékenységet kihasznalva
telepitettek rootkitet. A Gen Digital adott hirt arrél, hogy észak-koreai hackerek
szofisztikalt technikaval tamadasokat hajtottak végre a Windows néhany hete patchelt
AFD.sys driverének zero-day sebezhetéségét (CVE-2024-38193) kihasznalva.
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A Microsoft nyilvanossagra hozott négy OpenVPN sériilékenységet. A Microsoft
négy kozepes sulyossagu sériilékenységet hozott nyilvanossagra(kiils6
hivatkozas) a nyilt forrask6du OpenVPN szoftverben, amelyek tavoli kédfuttatast (RCE
- Remote Code Execution) és helyi jogosultsag kiterjesztést (LPE- Local Privilege
Escalation) eredményezhetnek.

A hackerek tobb milliard személyes adatot tartalmazo rekordot szivarogtattak ki.
Csaknem 2,7 millidrdnyi, az Egyesiilt Allamokban é16 ember személyes adatait
tartalmazo rekord szivargott ki egy hacker férumon, felfedve a neviket, a
tarsadalombiztositasi szamukat és az eddig ismert lakcimeiket. Az adatok feltehetéen a
National Public Data adatszolgaltatotdél szarmaznak. A cég az interneten elérheté
nyilvanos forrasokbdl gyujti 6ssze a szolgaltatasahoz szikséges informacidkat.

Sualyos, nulladik napi sebezhetoséget talaltak a Google Chrome webbongészoben
- azonnal telepiteni kell a frissitést. A frissités j6 eséllyel mar meg_is érkezett a
legtdbb felhasznalé Chrome webbdngészdjére, de csak Ujrainditas utan valik aktivva a
védelem.

Fontos funkciot rontott el a Windowsok frissitése. Két éve volt egy biztonsagi hiba a
Windows biztonsagos rendszerinditdsaban, melyet a Microsoft javitott. Csak k6zben
valami mast elrontott, igy a Linuxot is hasznalé emberek nem tudjak elinditani az utébbi
rendszert.

Feliratkozom az uj hircsatornara!

* A Weekly Cyber News csatornéara kulon feliratkozas szuksége, kérunk, a gomb
megnyomasaval jelezd erre irdnyuld szandékodat! K6szonjuk!
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