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Olyan súlyos veszély leselkedik ránk, amire még nem volt példa. A kibertámadások
száma és az általuk okozott károk olyan mértékűvé váltak, hogy azokat globális szinten
az egyik legégetőbb, hatásukat tekintve legsúlyosabb veszélyforrások között kell
említenünk – figyelmeztetnek az Indexnek nyilatkozó kibervédelmi szakértők.
Rámutattak, hogy Magyarország is a célpontok között szerepel.

A Microsoft Exchange 2016 kiterjesztett támogatása hamarosan véget ér. A
Microsoft emlékeztetőt adott ki arról, hogy az Exchange 2016 kiterjesztett támogatása
2025. október 14-én véget ér. Ezen kívül egy tájékoztatót is nyilvánosságra hoztak, ami
a rendszerüzemeltetőknek nyújt támogatást az újabb verzió telepítéséhez.

Már egy hete akadozik a Klubrádió. Augusztus 9. óta folyamatosan bűnözők
támadják a kormánykritikus rádiót, ami komoly zavarokat okoz. Egy hete
gyakorlatilag csak egy amerikai szerveren keresztül lehet csak hallgatni az adást.

Szaporodnak a BKK-s csalók, rengetegen jelentik őket. Megszaporodtak a Budapesti
Közlekedési Központ (BKK) nevével visszaélő csaló, adathalász oldalak. A közlekedési
vállalat ezért arra kéri az ügyfeleit, hogy a jegy és bérletvásárláskor kizárólag a hivatalos
értékesítési csatornákon vásároljanak.

Észak-koreai hackerek nulladik napi Windows sérülékenységet kihasználva
telepítettek rootkitet. A Gen Digital adott hírt arról, hogy észak-koreai hackerek
szofisztikált technikával támadásokat hajtottak végre a Windows néhány hete patchelt
AFD.sys driverének zero-day sebezhetőségét (CVE-2024-38193) kihasználva.
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Feliratkozom az új hírcsatornára! ​​  

* A Weekly Cyber News csatornára külön feliratkozás szüksége, kérünk, a gomb
megnyomásával jelezd erre irányuló szándékodat! Köszönjük!

A Microsoft nyilvánosságra hozott négy OpenVPN sérülékenységet. A Microsoft
négy közepes súlyosságú sérülékenységet hozott nyilvánosságra(külső
hivatkozás) a nyílt forráskódú OpenVPN szoftverben, amelyek távoli kódfuttatást (RCE
– Remote Code Execution) és helyi jogosultság kiterjesztést (LPE- Local Privilege
Escalation) eredményezhetnek.

A hackerek több milliárd személyes adatot tartalmazó rekordot szivárogtattak ki.
Csaknem 2,7 milliárdnyi, az Egyesült Államokban élő ember személyes adatait
tartalmazó rekord szivárgott ki egy hacker fórumon, felfedve a nevüket, a
társadalombiztosítási számukat és az eddig ismert lakcímeiket. Az adatok feltehetően a
National Public Data adatszolgáltatótól származnak. A cég az interneten elérhető
nyilvános forrásokból gyűjti össze a szolgáltatásához szükséges információkat.

Súlyos, nulladik napi sebezhetőséget találtak a Google Chrome webböngészőben
– azonnal telepíteni kell a frissítést. A frissítés jó eséllyel már meg is érkezett a
legtöbb felhasználó Chrome webböngészőjére, de csak újraindítás után válik aktívvá a
védelem.

Fontos funkciót rontott el a Windowsok frissítése. Két éve volt egy biztonsági hiba a
Windows biztonságos rendszerindításában, melyet a Microsoft javított. Csak közben
valami mást elrontott, így a Linuxot is használó emberek nem tudják elindítani az utóbbi
rendszert.
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