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Hackerek valnak mas hackerek célpontjava. Egyes hackerek mas hackereket
céloznak meg egy hamis OnlyFans eszkozzel, amely elvileg segit a fiokok
ellopasaban, azonban ehelyett megfertozi a potencialis tamadékat a Lumma
Stealer malware-rel.

3 dolog, amit soha ne csinalj a mobiloddal a repiilotéren. A reptilotéren lenni
izgalmas idotoltés, azonban a nyaralasi porgés sok utazot arra késztethet, hogy
megfeledkezzen az ovatossagrol. Carolyn Pearson utazasi biztonsagi szakérto
harom modszert fedett fel, amellyel az utazok biztonsagban tarthatjak
mobileszkozeiket a repulotéren.

79 oka van, hogy azonnal racsapjon a frissités gombra a Windowsban. Szamtalan
hibat foltozott be a Microsoft a tamogatott Windows 10 és 11 rendszerekben,
valamint az egyéb szoftverekben.

Quishing: QR fenyegetés az elektromos autésok szamara. A ‘quishing’ egy olyan
adathalasz tipusu tamadas, ahol a csalok QR kédokat hasznalnak arra, hogy
megtévesszék a felhasznaldkat, és érzékeny informaciokat szerezzenek meg
ezaltal.

440 GB adatot loptak el a vilag egyik legnagyobb kiberbiztonsagi vallalatatol. Egy
illegalis hackerforumon tette elérhetové valaki azokat az adatokat, amiket a
Fortinet nevii kiberbiztonsagi cég egyik Azure-szerverérol szerzett. A vallalat
szerint csak kevés ugyfél érintett az esetben.
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Zero-day sérulékenységet javitottak az Adobe Acrobat Readerben. Egy
kiberbiztonsagi kutatoé arra figyelmezteti a felhasznalékat, hogy frissitsék az
Adobe Acrobat Readert, miutan 2024.09.12-én kiadtak egy javitast egy tavoli
kodfuttatast lehetoveé tévo zero-day sériilékenységre, amelyhez mar elérheto egy
PoC exploit.

A Veeam a Backup & Replication szoftver kritikus RCE hibajara figyelmeztet. A
Veeam 2024. szeptemberében szamos termékéhez adott ki biztonsagi frissitést,
amellyel a Veeam Backup & Replication, a Service Provider Console és ONE
szoftvercsomagok 18 sulyos és kritikus hibajat kezeli. A kezelt problémak kozul a
legsulyosabb a CVE-2024-40711, amely a Veeam Backup & Replication (VBR)
kritikus (CVSS v3.1 pontszam: 9.8) tavoli kédfuttatast (RCE) lehetévé tévo
sebezhetdsége, amely hitelesités nélkiil is kihasznalhato.

Feliratkozom az uj hircsatornaral!

* A Weekly Cyber News csatornéara kulon feliratkozas szuksége, kérunk, a gomb
megnyomasaval jelezd erre irdnyuld szandékodat! Koszonjuk!
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