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Az OpenText jelentése szerint a kiberbi(inozok aktivitasanak novekedésére lehet
szamitani a kozelgo események, példaul az amerikai elInokvalasztas koriil, ezért a
szervezeteknek javasolt fokozniuk biztonsagi intézkedéseiket - ideértve a
tobblépcsos hitelesitést, rendszerfrissitéseket és az Ml-alapu felugyeleti
megoldasok alkalmazasat. Tech: Most indul egy kibertamadasi hullam az
interneten | hvg.hu

A Microsoft valéosaghii, megtéveszto kornyezeteket (honeypot tenantokat) hoz
létre, hogy adatokat gyiijtson az adathalasz tamadokrol, feltérképezve azok
infrastruktarajat és modszereit, ezzel zavarva és lelassitva tevékenységiiket. Az
igy szerzett informaciokat mas biztonsagi csoportok is felhasznalhatjak
hatékonyabb védekezési stratégiak kialakitasara. A Microsoft honeypotokkal
vizsgal adathalasz médszereket | Nemzeti Kibervédelmi Intézet

A Delta Air Lines beperelte a CrowdStrike-ot, miutan egy hibas
szoftverfrissitésik vilagszerte iizemzavart okozott, amely tobb millié tigyfél
utazasat zavarta meg és 500 millio dollar kart okozott a lIégitarsasagnak. A
CrowdStrike az esetért a Delta elavult IT-infrastrukturajat hibaztatja, mig a Delta
a frissités hianyos tesztelését okolja a karokeért. A Delta Air Lines szétperlia
repiilési kaoszt okozé CrowdStrike-ot - AzUzlet

A Fortinet FortiManager szoftverében talalt sulyos sebezhetoséget, a
~FortiJump” hibat az UNC5820 csoport mar junius ota kihasznalja, hogy
illetéktelen hozzaférést szerezzen tobb mint 50 szerver konfiguracios adataihoz.
A Fortinet azonnal kiadott egy javitast és karenyhitési utmutatot, hogy
megelozzék a tovabbi tamadasokat. Hackerek torték fel a Fortinet-et -
Portfolio.hu
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Az Nemzeti Kibervédelmi Intézet figyelmeztetése szerint irani kibercsoportok
2023 oktobere ota folyamatos tamadasokat inditanak kritikus infrastruktura
ellen brute-force, password spraying és "push-bombing" technikakkal, hogy
hitelesito adatokat szerezzenek, amelyeket aztan kiberbiin6zo6i forumokon
értéekesitenek. Az FBI és mas ugynokségek altal kidolgozott jelentés részietes
észlelési és védekezési modszereket javasol, hogy a célzott szektorok
megvédhessék halozataikat. Tajékoztato az irani kibercsoportok kritikus
infrastruktirat tamadé tevékenységérdl | Nemzeti Kibervédelmi Intézet

A hackerek vilagszerte kihasznaljak a WordPress oldalak sebezhetdségét, és
artalmatlannak tiino, rosszindulatu bovitményekkel hamis szoftverfrissitéseket
jelenitenek meg, amelyek informaciolopo programokat telepitenek a latogatok
eszkozeire. Az Gj ClickFix kampanyban hamis hibaluizenetekkel telepitenek
kartékony PowerShell szkripteket, és mar tobb mint 6000 weboldalt vettek célba
a GoDaddy jelentése szerint. Tobb mint 6000 WordPress weboldalt tortek fel,
hogy informaciélopé bdvitményeket telepitsenek | Nemzeti Kibervédelmi Intézet

A Microsoft digitalis védelmi jelentése szerint naponta 600 millié kibertamadas
éri ugyfeleiket, beleértve allami és blin6zoi tamadasokat, amelyek kémkedésre,
befolyasolasra és adatlopasra iranyulnak. Az SFl keretében a vallalat a
mesterséges intelligenciaval és automatizalt eszkozokkel igyekszik megvédeni
ugyfeleit és sajat rendszerét a névekvé kiberfenyegetésekkel szemben. Tech: On
érintett? Naponta 600 000 000-szor akarnak ellopni valamit azoktdl, akik a
Microsoft programjait hasznaljak | hvg.hu

Egy hacker oktober 24-én feltorte a 2016-o0s Bitfinex-hack soran lefoglalt
pénzeszkozoket tartalmazo, amerikai kormany altal ellenorzott tarcat, és 20
millié dollart utalt at, amelyet pénzmosasi miveleteken keresztul probalt tisztara
mosni. Egy hacker feltorte azt a bitcointarcat, amely valdsziniileg az Egyesiult
Allamok kormanyahoz tartozik - Kriptoworld

Feliratkozom az uj hircsatornaral!

* A Weekly Cyber News csatornara kulon feliratkozas szuksége, kérunk, a gomb
megnyomasaval jelezd erre iranyuld szandékodat! K6szonjuk!


https://www.maxvalor.hu/weekly-cyber-news
https://www.maxvalor.hu/weekly-cyber-news
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztato-az-irani-kibercsoportok-kritikus-infrastrukturat-tamado-tevekenysegerol/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztato-az-irani-kibercsoportok-kritikus-infrastrukturat-tamado-tevekenysegerol/
https://nki.gov.hu/it-biztonsag/hirek/tobb-mint-6000-wordpress-weboldalt-tortek-fel-hogy-informaciolopo-bovitmenyeket-telepitsenek/
https://nki.gov.hu/it-biztonsag/hirek/tobb-mint-6000-wordpress-weboldalt-tortek-fel-hogy-informaciolopo-bovitmenyeket-telepitsenek/
https://hvg.hu/tudomany/20241023_microsoft-digitalis-vedelmi-jelentes-2024-mesterseges-intelligencia-zsarolovirus-adathalaszat
https://hvg.hu/tudomany/20241023_microsoft-digitalis-vedelmi-jelentes-2024-mesterseges-intelligencia-zsarolovirus-adathalaszat
https://hvg.hu/tudomany/20241023_microsoft-digitalis-vedelmi-jelentes-2024-mesterseges-intelligencia-zsarolovirus-adathalaszat
https://www.kriptoworld.hu/egy-hacker-feltorte-azt-a-bitcointarcat-amely-valoszinuleg-az-egyesult-allamok-kormanyahoz-tartozik/
https://www.kriptoworld.hu/egy-hacker-feltorte-azt-a-bitcointarcat-amely-valoszinuleg-az-egyesult-allamok-kormanyahoz-tartozik/

